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.Avances en Il

 ¢Latinoamerica esta preparada para
Tecnolnglars_;del Primer Mundo en IT?

Es muy comin encontrarse con todo tipo de avances tec-
noldgicos sobre todo en Seguridad Informatica, donde la
evolucion se mide en dias y no en anos como en otras
disciplinas. Pero, ¢realmente estamos preparados en
Latinoamérica para llevar a la practica la implementacion
de estas tecnologias o debemos aceptar que es mejor
concentrarnos en hacer lo “posible hoy” segun nuestras

realidades economicas y no esperar “indefinidamente”
hasta que las nuevas tecnologias estén a nuestro alcance?
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En los tltimos meses hemos tenido la oportunidad de par-
ticipar en eventos de Seguridad Informatica en Argentina,
Chile; Uruguay y Paraguay y hemos podido conversar con
distintos referentes de estos paises sobre todo a lo que se
refiere a las necesidades existentes en tecnologias orientadas
a la “Validacién Fuerte de Accesos de Usuarios a
Aplicaciones Criticas y Sitios Web”.

El comtn denominador de todas las conversaciones ha sido
el interés que hay en conocer sobre las nuevas tecnologias
que se estdn imponiendo en el primer mundo para la aut-
enticacién de usuarios, tales como esquemas de PKI
(Certificados Digitales), OTP (generadores de claves aleato-
rias) o Dispositivos Biométricos.

Pero a su vez, en la mayoria de los casos sale a la luz la falta
de presupuesto para implementar estas soluciones y por lo
general los proyectos que utilizan estas costosas tecnologias
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al ser elevados por la gente de sistemas a los
directivos de las empresas o a la gente que
manejan las finanzas, terminan en un “mejor
dejemos este gasto (porque nadie lo ve como
lo que es realmente, una inversién) para el
siguiente presupuesto”.

Los especialistas de sistemas y seguridad infor-
matica “afioran” poder utilizar las soluciones
Optimas y de Gltima generacion para sus insta-
laciones, porque se encuentran encandilados
por todo lo que viene del Primer Mundo y pro-
ponen para sus proyectos tecnologias que se
aplican en Europa o Estados Unidos, que
tienen el “aval” de esas comunidades por ser
soluciones ideales para esos mercados. Pero no
cabe duda que al presentar un proyecto en
cualquier empresa de Latinoamérica, ademas
de elegir la mejor opcion no hay que perder de
vista la realidad econémica de nuestros paises.
Hay que ser concientes de que casi todas las
tecnologias que nos ofrecen las empresas
lideres mundiales en Seguridad Informatica
estan pensadas para otros mercados y para
otra escala de proyectos. No es lo mismo
amortizar una implementacién de un esque-
ma de validacién de acceso de usuarios basa-
do en PKI, OTP o Biometria en muchos miles
de usuarios que en unos pocos cientos o ape-
nas decenas de usuarios.

Por lo general todo lo que tenga que ver con
estas tecnologias implican un nivel alto de
complejidad en tantos aspectos que dificultan
su puesta en prictica en la mayoria de los
proyectos y tienen ademés asociado importan-
tisimas inversiones en software, hardware,
licencias y capacitacion.

Por ello se deben analizar otras alternativas
mas “viables” para nuestra realidad regional y
entender que es preferible no esperar afios y
afios a que nos aprueben presupuestos
“faradnicos” para nuestras economias aco-
tadas, y avanzar con otras alternativas que nos
permitan estar mejor posicionados y no dejar
siempre para mafiana todos los proyectos de
seguridad que existen en nuestras empresas.
Por ejemplo, dentro de las opciones mas sim-
ples, pero a su vez no tan difundidas, para
cumplir con los requisitos de normas como la
ISO 17799 que exige una “Validacién Fuerte de
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Usuarios por dos Factores”, se encuentran las
“llaves electrénicas USB” como las HARDkey
(www.hardkey.net). Con las HARDkey es posi-
ble armar esquemas de validacion de accesos de
usuarios donde se utilice la llave HARDkey
como el “elemento fisico” que cumple con lo
de “Algo que tengo” y utilizar un PIN o PASS-
WORD para la parte de “Algo que conozco”
que pide precisamente la ISO 17799.

Una de las principales ventajas que tiene el
uso de las HARDkey respecto de otros méto-
dos es la simplicidad de su implementacién y
la excelente relacion COSTO - BENEFICIO
que brindan. Para su implementacién en
cualquier aplicacién basta con incorporar
unas pocas lineas de c6digo para que se pueda
detectar la presencia de las llaves obteniendo
su namero de serie o ID, y leer o grabar datos
en su memoria como elemento adicional si se
desea mejorar atin mas el nivel de seguridad.
Otra de las ventajas es que no es necesario
invertir en un software costoso o licencias
para el lado servidor de la aplicacién, ni en
renovaciones anuales de licencias o gastos adi-
cionales en capacitaciéon de empleados, dado
que es una solucién ficil de implementar con
muy poco esfuerzo y conocimientos minimos
de programacién.

En la gran mayoria de las instalaciones o apli-
caciones donde se necesita una “validacion
fuerte de acceso de usuarios” se tiene un

acuerdo entre partes respecto a los elementos
que se utilizan para esta validacién, con lo
cual se puede optar por las opciones mas sim-

ples de implementar y de menor costo, pues
lo mas importante en definitiva es este “acuer-
do entre partes” que se ha firmado.

Algunas de las empresas que han implementa-
do soluciones de validacion de accesos de
usuarios con llaves HARDkey son: Telefonica
de Argentina, Mercado a Término de
Mendoza, Mercado Abierto de Buenos Aires,
Automotora Gildmeister (Chile), Urunet
(Uruguay) y Junta Central Electoral (Rep.
Dominicana).

Debemos tener claro que no hay que “abusar”
de tecnologias caras y engorrosas de implemen-
tar cuando no es indispensable hacerlo, tal cual
lo dicho por Carlos Achiary, Director de la
ONTI (el organismo responsable de PKI en la
Argentina) a INFOBAE donde afirma que "la
firma digital hay que usarla donde es necesaria
porque agrega complejidad" y "como toda
medida de seguridad es cara e incomoda".
(www.infobaeprofesional.com/interior/index.
php?p=nota&idx=29274)

La realidad Latinoamericana indica que los
recursos econdémicos con los cuales conta-
mos son escasos, por lo que debemos enten-
der que lo mas importante es lograr salir de
esquemas endebles de validacion de accesos a
usuarios y passwords e implementar solu-
ciones alternativas al alcance de nuestras
empresas como las llaves electronicas para
validar accesos de usuarios, en vez de esperar
que nos aprueben presupuestos para imple-
mentar soluciones inalcanzables en la may-
orfa de nuestros proyectos. [
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